Conformarea la GDPR in IT:

Angajatii

Desi implementarea si respectarea regulamentului GDPR cade, de
obicei, in grija unei persoane desemnate sau a unei echipe,
toti angajatii din companie vor trebui sa fie pusi la curent
cu noile norme. Cand vine vorba de GDPR in IT, miza este
destul de mare, avand in vedere cantitatea considerabila de
date preluate si prelucrate in mod constant.

Chiar si o mica neglijenta sau neatentie poate avea consecinte
deosebit de grave cu privire la nivelul de securitate al
datelor sensibile. Deoarece persoanele desemnate sa aiba grija
de implementarea regulamentului stiu ce au de facut, bresa de
securitate poate exista in randul angajatilor. Iata ce trebuie
facut pentru a te asigura ca nu vor exista probleme.

Toti angajatii trebuie sa fie informati cu privire la noile
norme de securitate

Atata timp cat o persoana activeaza in cadrul companiei
dumneavoastra, trebuie sa fie mai mult decat constienta de
existenta noilor norme de securitate in ceea ce priveste
datele cu caracter personal. Puteti opta pentru servicii GDPR
in acest sens, aducand in cadrul companiei persoane care vor
informa corect toti angajatii dumneavoastra. GDPR Advisors
este o companie de consultanta GDPR care ofera acest tip de
servicii, asadar nu ezitati sa solicitati ajutor adecvat.
Atunci cand informarea este facuta de persoanele potrivite,
procesul este mai scurt si eficient, astfel incat toata lumea
isi reia activitatea cat mai curand cu putinta.

Ce trebuie un angajat sa stie?

Orice angajat trebuie sa cunoasca modalitatea corecta de
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autentificare si delogare in si din sistemele folosite de
companie. 0 operatiune de acest gen efectuata gresit sau
ignorata poate crea brese de securitate.

Daca se utilizeaza aplicatii, angajatii trebuie sa stie cum si
cand acestea se folosesc. Trebuie determinate aplicatiile
pentru care este permisa operarea de date cu caracter
personal, iar lista va trebui inmanata fiecarui angajat.

Daca utilizati filtre pentru traficul realizat pe Internet sau
ce privesc folosirea e-mail-ului, aveti grija sa spuneti
angajatilor ca acest lucru se intampla si scopul pentru care
aceste filtre sunt folosite. Filtrarea este recomandata pentru
ca sporeste securitatea, nepermitand clonarea website-urilor
pentru a putea obtine informatii din interiorul lor.

Este recomandat sa monitorizati si modul in care
calculatoarele din cadrul companiei sunt folosite, astfel
incat sa puteti gasi erorile atunci cand ele se intampla. Dar,
acest lucru este unul ce trebuie adus si la cunostinta
angajatilor. Ei trebuie sa stie ca echipamentele pe care le
folosesc sunt monitorizate, din motive de securitate si
respectare a GDPR-ului.

Daca supravegheati birourile cu camere web sau aveti access la
conversatiile, atat telefonice cat si pe chat, intre angajati,
asigurati-va ca toata lumea stie despre aceste lucruri.
Compania dumneavoastra poate face astfel de monitorizari
atunci cand vine vorba de sporirea securitatii si calitatea
proceselor din cadrul companiei. Asadar, angajatii trebuie sa
inteleaga ca nu e vorba de spionaj sau monitorizare a
persoanelor, ci doar masuri sporite de protectie care vor
ajuta la gasirea sursei problemelor, daca si cand acestea vor
avea loc.

In cazul in care angajatii dumneavoastrd primesc dispozitive
mobile si au voie sa le foloseasca in afara companiei,
aduceti-le la cunostinta modalitatea in care le pot folosi. De



asemenea, ar fi ideal sa criptati astfel de dispozitive, atfel
incat sa nu existe scurgeri accidentale de date.

Invadtati angajatii sa foloseasca parole adecvate si ce
inseamna o parola de incredere. Instruiti-i si cu privire la
utilizarea memoriilor de tip flash, a USB-urilor, si a
conexiunilor Bluetooth. Daca exista o politica de backup in
cadrul companiei, si angajatii trebuie sa stie despre ea si
cum se face un backup de date corect.

Alte recomandari

0 autentificare bazata pe doi factori, in loc de unul singur,
este mai sigqura, in cazul in care parola setata ajunge sa fie
compromisa.

Ar trebui puse la punct procedure special pentru cazurile in
care compania angajeaza sau se desparte de un angajat, pentru
ca S$i aici vorbim de managementul datelor cu caracter
personal, iar GDPR-ul trebuie respectat si 1in cazul
persoanelor ce lucreaza intr-o companie, nu doar pentru
persoanele din exteriorul institutiei.

Nu este deloc recomandat ca mai multi utilizatori sa
foloseasca acelasi tip de user si parola pentru a se loga la
un sistem. In cazul in care o problem va aparea, va fi greu sa
determinati cine este responsabil. Pe langa acest aspect,
folosirea aceluiasi user si aceleasi parole pentru toata lumea
va face sistemul vulnerabil.

Concluzie

Mentineti o evidenta clara a tipurilor de acces pe care le
permiteti in companie, cu cine si la ce tip de informatie sau
sistem are acces. De asemenea, setati limitari si nu oferiti
cheile de acces decat persoanelorautorizate.
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